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 امنیت فضای سایبر در رویکرد فرهنگی مقام معظم رهبری
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 2نسب اسكندريعلي 
 چكيده

های متمایز و هویت جمهوری اسلامی ایران موضوعی شناختی از انقلاب اسلامی با شاخصه
برجسته است که تحکیم و تعالی آن در راس هر نوع امنیتی قرار دارد. در این نوشتار با تاکید بر 

وری اسلامی در عصر گویی امنیت جمهای که مبتنی بر مبانی الهی پاسخاندیشه فرهنگی امام خامنه
های گسترده بوده است؛ ماهیت هستی شناختی امنیت فضای سایبر با طرح چارچوب نظری ناامنی

گونه است که رویکرد فرهنگی مقام معظم رهبری چه تاثیری سوال پژوهش این بیان گردیده است.
با توجه به  گذارد؟ اهداف اصلی پژوهش همبر امنیت فضای سایبر در ابعاد داخلی و خارجی می

که  شوند که با توجه به ماهیت فرهنگی انقلاب اسلامیگونه مطرح مینوع سوال مطرح شده این
له  علاوه بر صدور ای از قدرت نرم است و توجه به رهنمودها و بیانات معظمدارای ظرفیت بالقوه

مفاهیم انقلابی؛ امنیت اجتماعی در جامعه ایران به وسیله فضای مجازی و با ابزارهایی همانند: 
آگاه سازی، دیپلماسی فرهنگی، بصیرت ، اعتماد سازی و تقویت سرمایه اجتماعی، مشارکت آفرینی

ر شده، هدف اصلی این تر کرد. بنابراین از میان اهداف ذکاستفاده از هنر مستحکماجتماعی و 
پژوهش بررسی امنیت فضای مجازی در رویکرد فرهنگی مقام معظم رهبری به عنوان خلا مباحث 

 در فضای سایبری این مرز و بوم است.

 امنیت فضای سایبر، فرهنگ، قدرت نرم، مقام معظم رهبری. واژگان كليدي: 
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 امنيت فضاي سايبر در رويكرد فرهنگي مقام معظم رهبري

 مقدمه

و هنجارها را دگرگون ساخته است. بـه  از باورهاای رهپاامنیت و  ،اتصال به شبکه جهانی

گردد و روابـط  ای جذاب محسوب می ویـژه در مـورد جوانـان کـه برایشـان تجربه

ارتباطات و  انقلابای نوین طرح نمـوده اسـت، چـرا کـه ها را به شیوهاجتمـاعی آن

های هنگـی نظامرسـانی، از عـواملی اسـت کـه الگـوی انتشـار و اشـاعه فراطلاع ابزارهای 

ترتیب تغییرات فرهنگی هد. بدیندیش از پـیش نشان میببر عرصه فرهنگی جهان را  پویا

توانـد موضـوعاتی چـون هویـت، دیـن، زبان، ادبیات، رسوم و گردد و میدر آن مهیا می

وسعت و گستردگی (. 1393)تاجیک و کاظمینی،  دیگر ابعاد فرهنگ را بـه چـالش بکشد

. در ت، آن را به ابزاری برای انتقـال، تغییـر و تحـول فرهنـگ مبـدل سـاخته اسـتاینترن

ی اخیر یکی  در چند دهه مجازی فضاییدایش پ"فرمایند: همین راستا مقام معظم رهبری می

از بزرگترین نمادهای تحول جهانی است. رخدادی که تأثیرات شگرف آن هر روز در ابعاد 

المللی نمود  ی ملی و بین ادی، سیاسی، امنیتی و دفاعی در عرصهفرهنگی، اجتماعی، اقتص

 (.15/06/1394حدیث ولایت، ) "دکن بیشتری پیدا می

ترین مفاهیم از فرهنــگ ایرانــی، دیــن را بــه عنــوان یکــی از زیربناییاز سوی دیگر 

ر تغییـر و های دور تاکنون در خود جای داده اسـت و در طـی ایـن مسـیر دچـاگذشته

های فراوان بوده است اما این تغییرات بـه کنـدی صورت گرفتـه انـد، ولـی در تحول

اسـت. گـذر از جامعـه سـنتی در ایران به  دنیـای مـدرن شـرایط بـه سرعت در حال تغییر

رسد نهاد دین در ابعاد مختلف خود افتد که به نظـر میجامعه مدرن در حالی اتفاق می

تر های گوناگون دارد و در واقـع بعضـی از ابعـاد آن امروزه پررنگمتفاوتی در زمینهحضور 

اند یا حضـور ندارنـد. در واقـع گسـترش و و بعضی دیگر از ابعاد آن یا تغییـر شکل یافته



 
 

 

 

 

 

175 
 

 نسب دانيال رضاپور، علي اسكندري

های اجتماعی در جامعه و به ها و رفتارها و کنشها و اینترنت به تدریج گرایشنفوذ ماهواره

جوان و اقشار مختلـف را متـأثر سـاخته و تغییـرات و پیامدهای را در  میـان نسـلویـژه 

-.  از این رو در کنار رویکرد امام خمینی )ره(که نقش تعیینحوزه مختلف به همراه دارد

اند، مقام معظم رهبری  با اتخاذ کننده در تداوم  ماهیت دینی انقلاب اسلامی را داشته

را در حوزه  شی، در راستای صیانت از دین و هویت ایرانی مباحثیرویکردهای فعال و کن

  گسترش فزاینده "(: 5: 1396اند)آقاجانی و متقی، ارتباطات و فضای سایبر مطرح کرده

ی جهانی اینترنت و آثار چشمگیر آن در ابعاد  های اطلاعاتی و ارتباطاتی بویژه شبکهفناوری

گیری  گذاری وسیع و هدفمند در جهت بهره ایهزندگی فردی و اجتماعی، و لزوم سرم

جانبه کشور و ارائه خدمات های ناشی از آن در جهت پیشرفت همه حداکثری از فرصت

ریزی و هماهنگی مستمر  گسترده و مفید به اقشار گوناگون مردم و همچنین ضرورت برنامه

ی کانونی متمرکزی  هکند که نقطآن اقتضا می دینی و هویتیهای  به منظور صیانت از آسیب

 "کشور بوجود آید مجازی فضایگیری و هماهنگی در  گذاری، تصمیمبرای سیاست

 . 1390/12/1) )حدیث ولایت، 

 

 اهميت و ضرورت تحقيق

های اساسی و کلیدی اثرگذار فرهنگی دیدگاه مقام معظم رهبری نیازمند بازشناسی مولفه

له، در هدایت گفتمان تدابیر و اندیشه معظممباحث نظری پویا است و این مقاله مبتنی بر 

فرهنگی و فکری پژوهشگران و تعمیق مبانی امنیت فضای مجازی موثر خواهد بود.  از 

ریزی گیران را در فرآیند برنامهلحاظ عملی، این گفتار قادر است نویسندگان و تصمیم

معرفی شده، متناسب های بلندمدت در فضای حساس سایبر ترغیب کند تا با توجه به مولفه
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ها را پیگیری نمایند و در ها را انتخاب و اجرای آنبا گفتمان اسلام در کشورمان، اولویت

صورتی که ماهیت امنیت فضای سایبر با گفتمان درست و موفق مورد پذیرش قرار نگیرد و 

ت جنگ تواند آثار و تبعاگویی داشته باشد؛ مینتواند نسبت به سوالات جدید قابلیت پاسخ

های مختلف سیاسی، اقتصادی، اجتماعی بسیار زیاده بوده های اخیر در عرصهنرم که در دهه

 است در جامعه کاملا ماندگار بکند و ماهیت این نظام مقدس را مورد هدف قرار دهد.

 و سازماندهي تحقيقه پيشين

( 1388) هاتف(، 1391نژاد و دیگران)در پیشینه پژوهش گروهی از محققین همانند جعفری

-به کارگیری قدرت نرم که از شاخص( با رویکردهای مختلفی معتقدند که 1392و قدسی)

از  سهای فضای سایبر و مجازی موید این موضوع است که مفاهیم قدرت و جنگ نرم پ

معانی آنها در طول جنگ سرد در اواخر قرن بیستم و اوایل  یک دوره انباشت مفاهیم و

ه فزاینده فناوری عوسو ت های مختلف تبدیل شده استحوزه بیم غالهزاره جدید به پاراد

های سخت و تاثیرگذاری سریع و عمیق قدرت نرم روش مشکلاتو ارتباطات و  اطلاعات

که علاوه  باعث شده است در ابعاد مختلف اقتصادی اجتماعی، سیاسی، نظامی و دیپلماسی

ها کردند امروزه رسانهها را کمرنگ میتکه نقش حاکمیتی دول  المللیهای بینسازمان بر

اند بلکه های ملی را مورد تعرض قراردادهپای را فراتر نهاده و نه تنها نقش حاکمیتی دولت

(، تاجیک و 1391ی)باشند. الوندی و نایبالمللی از گونه لیبرال آن زی بیناسدرصدد یکسان

معتقدند؛ هویت اسلامی به های نظری و رویکردی رغم تفاوت(  علی1393کاظمینی )

-بیند؛ اما جهانینگرد و ابزار اصلی خود را دین و اعتقادات دینی میدیگران با یک نگاه می

منجر به اش را فضای مجازی نگرد و ابزار مورد استفادهشدن همه را با نگاه غربی می

های جدیدی شده ها و ارزشها، نگرش، ذائقهتمایلاتبا نیازها،  «فردیت جدید»تقویت 
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ها و بالاخص هویت رو خود است از جمله هویتهای پیشکه در پی محو تمام حائل است

ولی این امر منجر به این نشده است که باورها و مفروضات هسته فرهنگی اسلامی است؛ 

جامعه ایرانی که ریشه دینی دارد، دچار گسست و از هم پاشیدگی در نتیجه این تغییرات 

در کارهای  6(2002و ال وایس،  52013: استیون، 20064: تیلر، 20163ن، ش )چن و.گردد

بپردازند. این در فضـای مجـازی  و امنیت به بررسی هویتتحقیقاتی خود در صدد بودند: 

گیرد و چگونه شکل می هاد. اینکه هویتنکنهویت را مطالعه می هاینظریه ها پژوهش

گذارنـد؛ و چـه تـأثیر مـی هاجامعه چگونه بر هویـت  و ارتباط آن با امنیت هافعالیت

بریم. ایـن دهد هنگامی که در فضای مجازی به سر میاتفاقی برای هویت ما رخ می

گیری نظریه فعال تاریخی و فرهنگی و چارچوب رونـد شکل درصدد بودند اتتحقیـق

هـای ه در محـیط، به ویـژو شیوه حفظ امنیت مفهومی برای تحلیل نظری و عملی هویت

از بین این آثار، مقالات آخر بیشترین شباهت را با این نوشتار  ـد.نمجـازی را بـه مـا ارائـه ده

قدرت نرم و های و با استفاده از مزیت فرهنگی دارد. با این تفاوت که در این نوشتار با رویکرد

 ج.ا. ایران در امنیت فضای مجازیتحکیم مبانی فرهنگی های ایجاد به زمینه های معظم لهفرموده

را در یک کل منسجم  متقابل فرهنگ و امنیت فضای سایبرشود. سایر آثار نیز روابط هم پرداخته می

 کندرا دنبال می اند این هدفی است که نوشتار آنبررسی نکرده

رهبری  گونه است که گفتمان فرهنگی مقام معظمبا توجه به پیشینه گفته شده، سوال ما این  

اهداف اصلی  ؟گذاردچه تاثیری بر  امنیت فضای مجازی در ابعاد داخلی و خارجی می

با توجه به ماهیت  که شوندگونه مطرح میپژوهش هم با توجه به نوع سوال مطرح شده این
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و توجه به رهنمودها  ای از قدرت نرم استکه دارای ظرفیت بالقوه فرهنگی انقلاب اسلامی

امنیت اجتماعی در جامعه ایران به وسیله  ؛علاوه بر صدور مفاهیم انقلابی  لهمعظمو بیانات 

اعتماد سازی و تقویت سرمایه اجتماعی، مشارکت فضای مجازی و با ابزارهایی همانند: 

تر کرد. استفاده از هنر مستحکمآگاه سازی، دیپلماسی فرهنگی، بصیرت اجتماعی و ، آفرینی

هدف اصلی این پژوهش بررسی امنیت فضای مجازی در کر شده، بنابراین از میان اهداف ذ

رویکرد فرهنگی مقام معظم رهبری به عنوان خلا مباحث در فضای سایبری این مرز و بوم 

 است.

در این پژوهش بعد ارائه چهارچوب نظری با تعریف مفاهیم)گفتمان، فرهنگ، امنیت، 

هنگ و دین( به ارائه مطالب اصلی فضای مجازی و نظریه های مربوط به فضای مجازی، فر

این تحقیق که شامل: دیدگاه مقام معظم رهبری در مورد فرهنگ، امنیت و فضای مجازی 

-گیری از مباحث ارائه شده ارائه میشود و در پایان به عنوان حسن ختام نتیجهپرداخته می

 شود.

 

 مفاهيم و مباني نظري تحقيق: .2

گردد که از دیرباز وجود داشته  به نظریات خطابه باز میی تحلیل گفتمان  سرچشمهگفتمان: 

ی  اما تحلیل گفتمان اصطلاحی است که اگر چه دامنه .(13: 1382است )ون دایک،

ای از آن ارائه نشده است. گویا این  جانبه  اما تاکنون تعریف همه گیرد ای را در بر می گسترده

به کار رفت. نویسنده در این  هریسنوان از ای با همین ع اصطلاح برای نخستین بار در مقاله

های بزرگتر از جمله دارد )فخامزاده،  مقاله دیدی صورت گرایانه و ساخت گرایانه از سازه

ی ساختمان  ای بر این باورند که تحلیل گفتمان در برگیرنده (. اما از سوی دیگر پاره3: 1375
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ها است و چندی نگذشت که  سخنرانیها و  ها، تفسیر زبان گفتار مانند گفت وگو، مصاحبه

شناسان آن را در معناهای گوناگون و ناهمسانی به کار بردند. با این همه، برخی از زبان

گر در تحلیل گفتمان تنها با بافت متن درگیر نیست بلکه فراتر از آن در پی واکاوی تحلیل

سان تحلیل . بدینهای برون زبانی مانند بافت موقعیتی، فرهنگی و اجتماعی است سازه

های زبانی در پیوند  گیری معنا و پیامگفتمان عبارت است از بررسی چگونگی تبلور و شکل

با عوامل درون زبانی)بافت متن( واحدهای زبانی، محیط زبانی و کل نظام زبانی در ارتباط 

نابراین (. ب10: 1372پور، ی با عوامل برون زبانی)بافت اجتماعی و فرهنگی و موقعیتی( )لطف

گر، گفتمان را به سان متن)گفتاری و نوشتاری( در نظر گیرد، تنها به توصیف  اگر تحلیل

ی فرایند تولید و فرایند تفسیر متن بداند و در  پرداخته است. اگر آن را کنش دوسویه

ی جریان تولید متن  و جریان تفسیر متن باشد، سطح تحلیل او ناظر  ی بررسی رابطه اندیشه

که متن در آن   ی کلی گر بافت یا زمینه ها یا تفسیر متن است. اما اگر تحلیل ل فرآیندبه تحلی

شود را در نظر داشته باشد، تحلیل او تبیینی و در عین حال اجتماعی است  تولید و تفسیر می

چراکه این سطح تحلیل نه تنها ناظر بر کردار گفتمانی)کنش متقابل بین فرآیندهای گفتمانی 

تفسیر متن( است بلکه به کردار اجتماعی و فرهنگی)بافت و زمینه کلی تولید متن( تولید و 

های اجتماعی،  گیری ها و موضع (. شناخت دیدگاه62: 1378معطوف است.)بهرامپور، 

ها و  بدون توجه به پیش فرض -که درون متن پنهان است-سیاسی و ایدئولوژیک نویسنده 

ی روش، یکی از مهمترین  ابراین، گفتمان به مثابهپذیر نیست. بناهداف گفتمان انجام

ی علوم  گر با یک شیوه نوین تحلیل در پهنه گونه، تحلیلهای گفتمان است. در این  گونه

اجتماعی و سیاسی روبرو است که خواستار بازگوکردن و نشان دادن معانی پنهان متن و 

راگراف، قطعه، مقاله و  یاکتاب شیوه با یک گزاره، پا  ی ساخت آن است. وی در این زمینه
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تر از پیوندهای  های ژرف شیوه با پایه  گر در این (. تحلیل30: 1379فرکلاف، درگیر است)

های موقعیتی، فرهنگی، اجتماعی، سیاسی و تاریخی  درون متن درگیر است و به بافت

نیازها،  ها و پیش های ضمنی یعنی التزام گیری از دلالت پردازد. او در این شیوه، با بهره می

 کند. معنای پنهان را استنباط می

ترین نیاز جامعه بشری  و عامل اصلی پویایی، نشاط و تداوم حیات فرهنگ بزرگفرهنگ: 

ترین عامل در توسعه اقتصادی، جوامع است. امروزه مباحث حوزه فرهنگ به عنوان مهم

حب نظران، اندیشمندان و اجتماعی، سیاسی و انسانی و اخلاقی کشور در کانون توجه صا

های زیستی و فکری نخبگان قرار گرفته است. نقش موثر و بنیادی فرهنگ در کلیه عرصه

های ذهنی و عینی ایجاد کرده است. فرهنگ بستر بشر چشم انداز جدیدی در حوزه

 ها ،ها، باورها، هنجارها، سنتها، هویتها، ارزشبازتعریف، بازیابی و تکامل همه توانایی

 ها و نمادهای بشری است.اسطوره

در کتاب ایدئولوژی و فرهنگ مدرن تقسیم بندی جامعی از فرهنگ به قرار  7نجان تامپسو

 زیر انجام داده است :

 دانند . های سنتی و کلاسیک که فرهنگ را نشانه رشد و تعالی معنوی جامعه میتعریف .1

نگ و مشخص کردن نهادها و های توصیفی یا تشریحی که به دنبال توصیف فرهتعریف .2

 عناصر تشکیل دهنده آن هستند . 

دانند که از طریق نمادهای متجلی در جامعه های نمادگرایانه که فرهنگ را کلیتی میتعریف .3

 .شود شناخته می

های نمادگرایانه ساختارگرا، که ارتباطی ناگسستنی میان نهاد و ساختار جامعه برقرار تعریف .4

 (.18:1386امیری، کنند)صالحی می
                                                        
7 -thompson 
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را روح همبستگی و تداوم حیات معنوی و وجدان عمومی یک  فرهنگ» تواناز این رو می

شاید مهمترین وجه تمایز زیستی جوامع انسانی و حیوانی را «. ملت، قوم و سرزمین دانست

که  دانستمسیری  را رهنگفتوان، در عنصر فهم و فرهنگ باید جستجو کرد. بنابرابن می

تواند یک ابزار قدرت باشد. دهد. همچنین فرهنگ میرا انتقال و به زندگی ما معنا میدانش 

بیش ترین کاربرد را در گفتگوهای علمی و « فرهنگ» دارد در جهان معاصر، عقیده  8دولو

بشری به خود اختصاص داده است، در نتیجه بررسی معانی و مفاهیم آن امری بدیهی به 

صالحی امیری، «)فرهنگ مرکز برخورد افکار و عقاید است : » گویدرسد. وی مینظر می

1386 :12 .) 

الملل وجود دارد: دیدگاه دو دیدگاه کلی برای بررسی مسائل امنیتی در حوزه بینامنيت: 

رئالیسم و دیدگاه ایدئالیسم. امروزه نظریه غالب، نظریه رئالیسم است که آن را نیز به سه 

-دیدگاه کلاسیک، دیدگاه تدافعی و دیدگاه تهاجمی. این نظریهتوان تقسیم کرد: دسته می

الملل، بقا، مسائل امنیتی مبتنی بر پردازان در حوزه امنیت به مسائلی همچون امنیت بین

محور نظامی، خود اتکایی در تحصیل امنیت، دولت محوری در مرجع امنیت و حرج و مرج 

موازنه قوا بوده و به همین دلیل منطقه حاکم بر پردازند. این دیدگاه متکی به نظریه طلبی می

(. 5: 1396روابطشان با دیگران براساس قاعده حاصل جمع صفر است)احدی و کلانتری، 

البته معانی و مفاهیم متعدد دیگری برای امنیت توسط دیگر اندیشمندان و متفکران بیان شده 

به آن  بالاهوم امنیت که در بندی معانی و با دقت در مف است؛ ولی در نهایت و در جمع

)مرادی، تواند ضامن امنیت ملی باشد عنوان شاخصی است که می اشاره شد قدرت به

توان تهدید، متقاعدکردن و تغییر رفتار دیگران  های اعمال قدرت را میراه(. 102: 1389

                                                        
8 -dolo 
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کار و سایر... از راه های مختلف مانند پرداخت مالی، جذب دیگران، تغییر اف (ها دولت)

در این تعریف اهمیت و تاثیر  و همکاری با آنها برشمرد. با کمی دقت (ها دولت)دیگران 

توان فضای سایبر را در روابط بین کشورها یا با مفهوم دیگر دیپلماسی و اداره کشور می

سه روش مختلف را در دیدگاه امپریالیستی  9جی. ای. هارت. در همین راستا مشخص کرد

عنوان  عنوان روابط و قدرت به قدرت به عنوان منابع، قدرت به :کندمیبندی قدرت طبقه

توان به قدرت واقعی سازد که قدرت بالقوه را درکنترل منابع میوی مشخص می. ساختار

توان از دیدگاه امنیتی به این نکته و در نهایت می(. 73: 1389)مرادی، منتقل و تبدیل کرد

های عمومی خارجی خود که ترکیبی تواند از تغییر سیاستحکومتی نمی چاشاره کرد که هی

 (. 23: 1383)فرشچی، از قدرت نرم و سخت هستند، جلوگیری کند

فضای مجازی عنـوانی بـرای دنیـایی کـم سـابقه و نوظهور در عصر : فضاي مجازي

ن های جدیـد ارتباطی است کـه بـیش از دو دهـه نیـز از رواج آپیدایش و گسترش رسانه

ی هـا و جامعـهتوان فضای مجازی را جهان ارتباط متقابل رایانه گذرد. میدر جهان نمی

امروزه اینترنـت گستره (. 113: 1385)ذکایی و خطیبی، هـا دانستحاصـل از ایـن ارتبـاط

پـذیری را بـیش از هـر زمــان دیگــری وســعت بخشــیده سازی و فرهنـگفرهنگ

مجاری ارتباطی  بیشـتری را بـا شـتابی قابـل تصـور در اطلاعاتاســت و در نتیجــه 

تواند در جهات مثبـت یـا منفـی  کند و طبعاً ماننـد هـر ابزار دیگری میجامعه جاری می

فضای سایبر، محیط الکترونیکی واقعی است که ارتباطات انسانی  .مـورد استفاده قرار گیرد

سازد. به  و با ابزارهای خاص مستقیم و زنده میجغرافیایی  را به شیوهای سریع، فرا

در نگاه خوشبینانه و است.  دو دیدگاه خوشبینانه و بدبینانه دارایفضای سایبر  عبارتی،

                                                        
9-HART  
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ها نقش فراملی دارند و جریان آزاد ارتباطات و رسانه (آرمانگرایی)انترناسیونالیستی 

یک اصل پذیرفته شده جهانی  تاطلاعا، تنظیم، انتشار و توزیع بدر جستجو، کس اطلاعات

توانند با نگاه سیاسی، حزبی، قومی و مذهبی خود مانع این ها نمیشود. دولتقلمداد می

دهد. نتیجه این فرآیند خود را نشان می اطلاعاتالمللی فرایند شوند که با عنوان جریان بین

دبینانه رسانه را مجبور نگاه دوم یا نگاه ب .همگرایی جهانی از طریق ابزارهای ارتباطی است

کند در چارچوب منافع و خواست تنها یک دولت گام بردارد و به سمت و سویی گام می

ها باید بیشتر در رسانه .وجود آمده به نفع خود استفاده کنند بردارند که از پرتو بحران به

ا جستجو و انعکاس مطالبی باشند که مسایل راهبردی موضوع را کالبد شکافی کنند ت

 (.10: 1391)جعفری نژاد و دیگران، بیشترین نفع و سود را از این بحران به دست آورند

 . نظریه هاي مربوط به فضاي مجازي، فرهنگ و دین2-1

ای کـه در خصوص فرهنگ دیجیتال داده شـده های خوشبینانهیکی از معتبرترین نظریه

ای را در مورد تأثیر است. ترکـل، تحقیـق همـه جانبـه 10لترک اسـت، متعلـق بـه شری

ی افراد با ماشین، انجـام  رایانه و شبکه بر روی جامعه، پنداشت افراد از خودشان و رابطه

کند که در را توصیف میی خواننـدگان «11شی نمای زندگی بر روی صفحه»داد. کتـاب وی 

من »ی اند. ترکل در مقالهبه فکر فرو رفته مـورد فرهنـگ رایانـه در عصـر اینترنت عمیقاً

تکامل هوش مصنوعی و هنری رایانـه و درک و تعامل افراد با فنـاوری کـام یوتر را  «کیستم

ی این نظریـه وی را همراهی در ارائه 12ناستو( turkel, 1996: 24. )کنـد بررسـی مـی

                                                        
10 -turkel 
11 - Life on the screen 
12 -stone 
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هـای رو فرصـت در مـل رونموده است و معتقد اسـت فضـای مجـازی در مقایسه بـا تعا

-کند. به عقیدههای طرفین تعامل فراهم میبرای تعبیر و تفسیر، پندار و پنداشت بسـیاری را

. ی استون فضای مجـازی اساسـاً پیرامون جوامع و چگونگی کار آنها شکل گرفته است

ـان کننـد کـه گـویی در مکگوید اعضای جوامـع مجـازی طـوری رفتـار مـیاستون می

در همین راستا، ( stone, 1991: 111. )کنندمی ملاقاتای همدیگر را عمـومی و فیزیکـی

یکی از نظریات مطرح در چیسـتی نسـبت دیـن و فرهنگ، دین را محصولی مولود فرهنگ 

اجتمـاعی است دین به عنوان  تحولاتاین نظریه، فرهنگ مولود  سبر اسا. داندجامعه می

ی آن اسـت. بشـر  ی فرهنـگ و سـاخته و پرداختـهیـر مجموعـهیکـی از نهادهـای ز

تر خـود و همچنـین بـرای تأمین بخشی از نیازهایش که بـرای زندگی بهتر و آرامش بخش

از طریق دیگر، قابل تأمین نیست، دین را ساخته و به آن پرداخته است. در نتیجـه، دین، 

کـه در خدمت فرهنگی است که آن نیز یا گری نسبت به فرهنـگ نـدارد، بلنقش هدایت

معتقد هستند کـه  گیدنزی صاحبان قدرت و ثـروت اسـت. تابع امیال مردم و یا تابع اراده

دیـن یکـی از اوایل آیـد، ایـن اسـت کـه ها بـر مـیی دینآن چـه از مطالعـه همـه

و مراسم هر دین بـه  مقولاتها یـا اجتمـاعی کهـن اسـت و ثانیـاً مفـاهیم و سازمان

 (.1388)گیدنز،  ای کـه زادگاه آن است، بستگی داردمقتضـیات جامعـه

 

 فرهنگ و تهاجم فرهنگي در دیدگاه مقام معظم رهبري -3

مقام معظم رهبری مطالب متعدد و متنوعی در حوزه تعاریف، عناصر و  گفتماندر 

معظم له درباره تعاریف کامل و های فرهنگی بیان شده است. ها و همچنین ویژگیشاخص

اساس کار ماست. در واقع، :}فرهنگ دی به شرح زیر ارائه فرموده اندبومی از فرهنگ، موار
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فرهنگ با همه شعب آن، یعنی علم و ادبیات و غیره، روح کالبد هر جامعه است. بدون شک 

ری، به کار فرهنگ مانند روح است. بلاشک فرهنگ است که جامعه را به اصل کار یا بیکا

تند یا کند و به جهت گیری خاص یا به ضد آن جهت گیری وادار می کند. بنابرای نقش 

)حدیث {است -بزرگ انسانی کالبد –فرهنگ، نقش روح در کالبد اجتماع 

گونه اســت که بخش عمــدة فرهنگ، همــان . بــه نظــر ما این(60/04/1380ولایت،

یک جامعه اســت. رفتارهاى جامعه هم کــه جزو عقاید و اخلاقیــات یک فرد یــا 

فرهنگ عمومــى و فرهنگ یک ملت اســت، برخاسته از همان عقاید اســت. در واقع 

از این رو، آورنــد. دهنــد و به وجود مىعقاید یا اخلاقیات، رفتارهاى انسان را شکل مى

ترین ترین و کاملرناکبه علت ارتباط وثیق فرهنگ و هویت، سلطه فرهنگی را خط ایشان

شود. بر این اساس، نوع ها میدانند؛ چرا که منجر به از بین بردن هویت ملتنوع سلطه می

و شیوه تهاجم غرب به سایر کشورها، به علت ماندگاری و ابعاد گسترده تاثیرگذاری 

، از سلطه اقتصادی به تدریج به سمت و سوی سلطه فرهنگی فضای سایبر بر فرهنگ

تسلط فرهنگی از تسلط اقتصادی و از تسلط سیاسی هم خطرناک » پیدا کرده است.چرخش 

تر است. چرا؟ چون وقتی یک ملت بر ملت دیگر تسلط فرهنگی پیدا کرد، هویت ملتی که 

رود. مسئله این است که یک مجموعه فرهنگی در دنیا با تکیه به زیر سلطه است، از بین می

و راهکارهای  های سیاسیقدرت ،شیمیایی، بمب اتمینفت، حق وتو، سلاح میکروبی و 

ها و کشورهای های مورد پسند خودش بر ملتخواهد همه باورها و چارچوبمی مجازی

ای دچار دیگر را به آن ها تحمیل کند. این است که یک کشور گاهی به تفکر و ذائقه ترجمه

گیرد. های فکری دیگران را میکند و فرآوردهای فکر میکند ترجمهشود. فکر هم که میمی

های دست دوم، نسخ شده، دستمالی شده و از های دست اول؛ فرآوردهالبته نه فرآورده

دانند و از راه تبلیغاتی ها برای یک کشور و یک ملت لازم میای را که آنمیدان خارج شده

رند. این برای یک گذاکنند و به عنوان فکر نو با آن ملت در میان میبه آن ملت تزریق می
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در همین  (.24/08/1379حدیث ولایت، «)تر استتر و سختملت از هر مصیبتی بزرگ

های توسعه و بازسازی کشور، موضوع پس از پایان جنگ تحمیلی و آغاز برنامهراستا، 

تحمیل از این رو ، ایشان قرار گرفتتهاجم فرهنگی و مقابله با این پدیده مورد توجه 

های اسلامی از طریق های استعمارگر غربی به ملترسوم و مواریث دولت فرهنگ، آداب و

-، تحقیر فرهنگ ملتهای مجازیمانند شبکه ایتبلیغات دروغین و ابزارهای مختلف رسانه

گری به سایر ملل... از های شرقی و مسلمانان و القای فرهنگ اروپائی با اهانت و هوچی

هاجم فرهنگی است. در این بیانات، از تهاجم های معظم له در مبحث تجمله دغدغه

شود که نشان دهنده ابعاد مخرب آن فرهنگی به عنوان تهاجم خونین و سهمگین یاد می

ریزان فرهنگی را خاطر است و ضرورت آگاهی مسئولان و مدیران فرهنگی به ویژه برنامه

دن دشمن، غفلت از غفلت از تهاجم فرهنگی دشمن، غفلت از در کمین بو»  سازد.نشان می

کشور، بی مبالاتی نسبت به حفظ بیت المال؛ این  و مجازی نفوذ دشمن در فضای رسانه ای

ایشان خطر  (.16/05/1390حدیث ولایت، «)ها گناهان ماست، این ها نقاط ضعف ماست

کند دانند که انقلابی مردمی را از اهداف اصلی خود دور میتهاجم فرهنگی را تا بدان جا می

بی محتوا می سازد و خود باوری و خود اتکایی را در بین قشرهای مختلف به ویژه و 

سازد و از فرهنگ خودی دور رو فرهنگ غربی مین از بین می برد و آنان را دنبالهاجوان

کند. ایشان یکی از راه های مهم مقابله با تهاجم فرهنگی را هوشیاری و آگاهی مردم می می

کنند مراد من این است که مثلا ای خیال مییم تهاجم فرهنگی، عدهگوکه می من»  دانند.

نجا مخالفم. مسئله یکنند بنده با موی بلند تا اخیال می ..د.موهایش را تا اینجا بلند کن یپسر

های تهاجم تهاجم فرهنگی این نیست. البته بی بند و باری و فساد هم یکی از شاخه

از  های متمادیها در طول سالتر این است که اینرگفرهنگی است؛ اما تهاجم فرهنگی بز

به مغز ایرانی و باور ایرانی تزریق  دارطریق رسانه، کتاب، فضای مجازی و تبلیغات هدف
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گذارند خودمان را باور رو غرب و اروپا باشی، نمیتوانی؛ باید دنبالهکردند که تو نمی

 (.17/04/1383حدیث ولایت، «)کنیم

 

 دیدگاه مقام معظم رهبريامنيت در  -4

عنوان فقیـه و اندیشـمندی سیاسـی در همـه دوران مبارزه  العالی( به ای )مدظلهامام خامنه

های موجود در جامعه و حرکت به جلو نظـام و مسئولیت همواره در پی حل بحران

تا حدی که اند آراء و عقاید خود را به شیوه عقلانی و منطقی استدلال کنند اسـلامی توانسته

رود. مجموعه باورهای هـا دیگر صرفاً آراء و ترجیحات شخصی به شمار نمیاین اندیشـه

بیانگر یـک نظـام جـامع فکری که برای سؤالات فلسفی مرتبط با اداره جامعه پاسخی 

ای که قوام و استحکام آن، ریشه در منابع اصیل اسلامی کاربردی و منسجم دارد. اندیشه

سته ترسیمی مـؤثر از الگوهـای دارای جامعیت نسبی جهت اداره امور و تعالی دارد و توان

)رشیدزاده های بشرى استتـرین آرماننظام اسلامی ارائه دهد. در این اندیشه، امنیت از مهم

مقــام معظم رهبــری، به موضوع امنیت یک نــگاه جامع و ویژه  (.2: 1397و کرمی، 

 های متمادی در بیاناتشــان، زوایای این مسئله اساسی را موردکه در ســال طوری دارند به

امنیت،  » .شودهای آن اشاره میترین بخشاند که در ذیل به برخی از مهم بررسی قرار داده

. در فضای امنیت ..ترین نیازهای یک ملت و یک کشور استاصلی ترین ویکی از اساســی

های ی، هم روحیه و نشاط و هم همه فعالیتاقتصاد تلاشعلمی، هم  تلاشاست که هم 

ریزی شود و با دقت دنبال گردد و به نتایج خود برسد. درستی برنامه تواند بهیک کشور می

های امنیت، یک مقوله اساسی است. امنیت اجتماعی، امنیت فردی، امنیت در همه محیط

)حدیث  «تمردم اسزندگی، امنیت فکری و معنوی و روانی، همه اینها جزو انتظارات 

همه باید توجه کنید، این عزت ملی را باید حفظ کنیم. عزت ملی »  .(18/07/1379ولایت، 
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شود؛ امروز اگر ملت ایران عزیز است و در فقط با زبان و با ادعا و با شعار حفظ نمی

 های بزرگ جهانی دارای نفوذ است، علتش در ایمان او، و در عمل و ابتکار او، و درسیاست

اقدام شجاعانه او، در وحدت و یکپارچگی اوست. هر کدام از این عوامل را که از دست 

 (. 22/02/1388حدیث ولایت، «) بدهیم عزت ما دچار تهدید می شود

بر طبق تعاریفی که مقام معظم رهبری از امنیت ارائه داده است و آن را عدم احساس خوف، 

توان گفت که تعریف داند، میزندگی خود می تهدید و ناامنی توسط مردم در محیط کار و

که امنیت  استگ امنیت از دیدگاه ایشان متفاوت از تعاریف متداول در دیدگاه مکتب کپنها

. اندرا در پنج حوزه جداگانه سیاسی، نظامی، اقتصادی، محیط زیستی و هویتی بیان کرده

امنیت و مخصوصا امنیت  بنابراین  آیت الله خامنه ای برخلاف نظریات رایج علمی که

-های اجتماعی میهای بنیادین گروهاجتماعی را شناسایی، حفظ و ارتقای هویت و ارزش

دانند، امنیت اجتماعی را عدم احساس خوف، تهدید و ناامنی مردم در محیط کار و زندگی، 

ث (.  ایشان مباح10: 1397داند)نصرالله زاده و صائبی، حاکمیت و نهادهای اجتماعی می

بیند که اولا انواع متعددی دارد و باید به امنیتی را حاصل تلاش سیستمی و منسجمی می

کند: امنیت نظامی، چنان که ایشان هفده نوع امنیت را ذکر میها توجه داشت، همهمگی آن

انتظامی، اخلاقی، فرهنگی، اجتماعی، قضائی، ملی، داخلی، عقیدتی، فکری، اقتصادی، 

گذاری که البته ممکن است بعضا از شهروندی، آبرویی، مجازی، سرمایهعمومی، سیاسی، 

پوشانی داشته باشند، اما واجد تمایزاتی نیز هستند)شایگان، نظر حیطه وظایف و تعاریف هم

داند، بلکه آن (. ایشان، تولید و حفظ امنیت را وظیفه یک دستگاه یا سازمان نمی24: 1392

های اجتماعی، سیاسی، فرهنگی و اقتصادی دانسته و م سیستمرا بر آیند فعالیت مشترک تما

ها نیز باید دخیل باشند، ها و حتی افراد خانوادهها و سازمانلذا برای تامین آن، تمام دستگاه

 احساس تکلیف کرده و نقش خود را شناخته و به آن عمل کنند.
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 رهبري( یافته هاي تحقيق )امنيت فضاي مجازي از دیدگاه مقام معظم -5

 . اعتماد سازي و تقویت سرمایه اجتماعي5-1

های اجتماعی مجازی همچنان اگر چه تحقیق در مورد ارتباط میان سرمایه اجتماعی و شبکه

ادامه دارد، اما شواهد موجود حاکی از ارتباط مثبت سرمایه اجتماعی و اینترنت است. 

های ادبیات آن بر اعتماد، آرمان ژهمدار بوده و کلید واسرمایه اجتماعی که موضوعی فرهنگ

باشد. های اخلاقی استوار است، از جایگاه قابل توجهی در قدرت نرم برخوردار میو ارزش

های نامریی، مانند ای که با داراییها، به گونهقدرت نرم، یعنی توانایی تعیین اولویت

معنوی پدید آورد)قدسی، ها، همسو بوده و اعتبار های فرهنگی، شخصیتی و ارزشجذابیت

هایی را ارائه کند که دیگران خود مایل (. برای مثال، اگر مقام معظم رهبری ارزش28: 1392

به پیروی از آن باشند، هزینه اداره کردن آن جامعه به مراتب کمتر خواهد شد. این اعتبار 

کنندگان که اعمالها با اراده و علاقه خود، کاری انجام دهند معنوی باعث خواهد شد انسان

توان در خواهند. از این رو شاه کلیدهای مباحث سرمایه اجتماعی را میقدرت نرم، آن را می

فرمایند: مفاهیم اعتماد، روابط، مشارکت و انسجام خلاصه نمود. در همین راستا معظم له می

اید! نکرده اید یا بدرستی درکعزیزان من! جوانانی که دوران دفاع مقدس را  درک نکرده» 

از ، شجاعت، . این ملت، ایمان.های معنوی به نتیجه رسید.سرمایهدفاع مقدس با این 

گرایی و غرور ملی خود را به صحنه آورد؛ همچنان که جوان و مال و دین، خودگذشتگی

در دفاع  ها توانست این ملت را و امکانات خود را به صحنه آورد؛ مجموع این سرمایه

از دست یک ملت گرفته  اجتماعیهای سرمایهدانند اگر این آنها می... دنجات دهمقدس 

شود، اگر یک ملت غیرت ملی و ایمان و وحدت و همبستگی خود را از دست بدهد، اگر 

نشاط کار و ابتکار را از دست بدهد، اگر حرکت علمىِ رو به پیشرفت خود را از دست 

توانند راحت به او زور بگویند، رفت؛ میبدهد، کاملاً در دسترس دشمنان قرار خواهد گ
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توانند منابع طبیعی و مادی او را هم غارت کنند. آنچه توانند بر او سلطه پیدا کنند، میمی

های معنوی است که باید سرمایهدهد، همین سد مستحکمی در مقابل دشمنان قرار می

ان در فرازی دیگری (. ایش15/04/1383حدیث ولایت، «)مراقب باشیم دچار شبیخون نشود

من به شما » فرمایند:راجع به هدف اصلی دشمن مبتنی بر تضعیف سرمایه اجتماعی مردم می

ی دشمنان برای نفوذ در حصار  سال از پیروزی انقلاب، انگیزه 38 عرض بکنم: امروز بعد از

که شما  ها را همفرهنگی از روز اولّ بیشتر است؛ نه اینکه کم نشده، قطعاً زیاد شده؛ روش

[  ها؛ ]یعنیو تبلیغات گوناگون و ماهواره و امثال این مجازی فضایهای  بینید: این شیوه می

ی  آماج این حرکت هم درست همان چیزی است که مایه و هسته. ها بیشتر شده انگیزه

آماج این است. با  سرمایه اجتماعی، اصلی ایجاد نظام اسلامی شد؛ یعنی ایمان دینی،

خاطر  های جمهوری اسلامی مخالفند بهحکومت اسلامی و جمهوری اسلامی و سیاست

شد، این دانند اگر ایمان دینی نبود، این انقلاب پیروز نمیمخالفت با ایمان دینی؛ چون می

  (Khamenei.ir, 1395/05/31)«...آمد نظام به وجود نمی

 

 مشاركت آفریني . 5-2

اجتماعی مجازی، بسترهای بسیار مناسب و مغتنمی را برای ایجاد مشارکت افراد های شبکه

و اقشار مختلف فراهم ساخته است و مشارکت، عاملی موثر در ایجاد و تقویت قدرت ملی 

و قدرت نرم می باشد. در یک نگاه، توجه به نقش مشارکت در کشور از سه جنبه برخوردار 

داران و ( دوست3( ایرانیان خارج از کشور 2جغرافیایی ( ایرانیان داخل مرزهای 1است: 

مندان ایران. در همین راستا مقام معغظم رهبری ضمن تاکید بر مشارکت بین فضای علاقه

ها را دارد؛ این کارها، این .ایرانِ امروز این پیشرفت..»فرمایند: داخلی و خارجی می

ها. ی بخش ندگی و حضور قوی در همهها در میدان علم و سازابتکارات، این بروز جوان

امروز بصیرت و آگاهی و تحلیل سیاسی و عمق در ..ها آن زمان وجود نداشت.این حرف
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ی  ی مادی پیش رفتیم، در زمینه مسائل در کشور همگانی شده. ما پیش رفتیم؛ در زمینه

ر های معنوی. دیدید د معنوی پیش رفتیم؛ این توجهات معنوی، این حضور در عرصه

ی گذشته در سرتاسر کشور مراسم دعای عرفه چه خبر بود. چه کسانی در مراسم  هفته

ی ابعاد پیشرفت کرد و آباد  کشور به رغم دشمن، از همه..دعای عرفه بودند؟ همه جوان.

های متمادی به حکومت فردی عادت کرده بود، به حکومت استبدادی شد. کشوری که قرن

ها در این کشور رشد پیدا کرد؛ در حضور  سالاری ین مردمعادت کرده بود، یکی از بهتر

های عمومی. این همان انقلابی هنگام انتخابات، در حضور در مسائل عمومی و مشارکت

خواستند ضعیف شود، خواستند نابود شود، میخواستند نباشد، میها می است که آمریکائی

ها به این  ن خواهد رفت. آمریکائیدادند که تا چند ماه دیگر از بیبه خودشان وعده می

دادند که تا چند وقت دیگر صبر کنید، شان هی دلخوشی می ای نوکرهای مستبدِ منطقه

)حدیث است روز بحمداللّه رشد کرده شود! انقلاب روزبهرود و نابود میانقلاب از بین می

تبلیغات  رغم نقش فضای مجازی و(. در همین راستا معظم له علی10/08/1391ولایت، 

آفرینی بیشتر قشر انقلابی و جوان های نظام، در مشارکتکردن آرمانمخالفین برای کم رنگ

های ما با های ما همراهی مردم ما و جوانترین فرصت کی از بزرگی» بیاناتی را فرمودند: 

-های نظام و امام بزرگوار است. من به شما برادران و خواهران عزیز توجّه مینظام و هدف

ها دومّ بهمن، عمده جوان و  های روز قدس یا بیست دهم که نگاه کنید در این راهپیمایی

های صوتی و  ی رسانه وسیله روز به  هایی هستند که شبانهها همان جوان هستند؛ این جوان

تصویری و اینترنتی، در زیر بمباران تخریب قرار دارند؛ غوغایی است در دنیا؛ در دنیای 

های صوتی و تصویری، صدها رسانه، و با یک اعتبار هزارها رسانه،  نیای رسانهدر د. مجازی

ها را از دین کنند جواناز آنها سعی می  های ما هستند؛ بعضیدر حال بمباران افکار جوان

طور دائم  کنند آنها را از نظام اسلامی منصرف کنند؛ این بمباران بهبرگردانند، بعضی سعی می

های صوتی و تصویری و  ها و رسانه ی همین دستگاه وسیله های ما و بهبر روی سر جوان
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ها میلیون از همین  بینید ده کنید میحال شما نگاه می اینترنتی در حال انجام است؛ درعین

دهند و ابراز آیند و شعار می دومّ بهمن می و ها در سرتاسر کشور در روز بیستجوان

، نسبت به اسلام، نسبت به نظام اسلامی ابراز ارادت کنند و نسبت به امام احساسات می

)حدیث ولایت،  «کنند؛ این چیز کوچکی نیست، این فرصت بسیار بزرگی استمی

01/01/1394.) 

 

 . آگاه سازي5-3

های مختلف به مقابله نرم در برابر هدف کنشتوانند با کاربرد راهگونه که میها، همانرسانه

توانند منابع قدرت نرم یک کشور، یعنی ها میبا همان روش مورد نظر خود بپردازند،

کارآمدی حکومت، سرمایه اجتماعی، اقتدار و جذابیت را تقویت کرده و با افزایش سطح 

رضایت، حساسیت و اعتماد سیاسی، میزان مشارکت نهادمند، مستمر و قانونی مردم را 

دید راهبردی مسئولان در این زمینه افزایش و مشروعیت دولت را افزایش دهند. نوع نگاه و 

تواند بسیار تاثیر گذار باشد، بنابراین فضای مجازی را به عنوان یک واقعیت باید پذیرفت می

های سلبی) مانند پالایش، در و به جای نگاه امنیتی به این پدیده و اجرا و تجویز اقدام

ینی در اشکالی مانند افزایش های ایجابی، مانند اعتماد آفرترین شکل ممکن(، اقداموسیع

: 1392سعه صدر و انتقاد پذیری در مسائل اجتماعی و فرهنگی مبادرت ورزید)قدسی، 

ی ملی چه  در این وضعیت، رسانه» فرمایند: (. در همین راستا مقام معظم رهبری می31

ن کند. آی ملی در چنین وضعیتی چقدر اهمیت پیدا می جایگاهی دارد؟ ببینید نقش رسانه

دانید؛ امروز جنگ دنیا، جنگ شماها هم خودتان بهتر از من می، روز بنده در آن جلسه گفتم

های  های مختلف و جبههالمللىِ دستگاه های بینپیشرفت کارها و سیاستت. هاس رسانه

یعنی  -های درست و نادرست  و تبیین سازی ، مفهومسازیی تبلیغ، خبر وسیله گوناگون، به

تبلیغات، هم قبل از یک حرکت نظامی و اقتصادی، . گیرددارد انجام می -راست و دروغ 



 
 

 

 

 

 

193 
 

 نسب دانيال رضاپور، علي اسكندري

خواهند در دنیا فعال هایی است که می هم در اثنای آن، هم بعد از آن، نیاز وافر دستگاه

برند، کار می کنند و دانش هم بهکنند، فکر هم مصرف میگذاری هم می باشند؛ لذا سرمایه

یکی از کارهای بسیار مهمی که امروز در دستور  .گسترش دهندکه بتوانند این را  برای این

هاست، تهاجم خبری، تبلیغی، فرهنگی و اخلاقی به کشور ماست. امروز این تهاجم، کار آن

ها دارند کار جا این اوج تهاجم فرهنگی است. البته مخصوص کشور ما نیست؛ در همه

های استکبار جهانی در بسیاری از هدفکنند؛ منتها ما آماج هدف آنها هستیم. فرهنگی می

ها خود را یی متوجه به ماست؛ ما باید در مقابل این های تبلیغی و فرهنگی و رسانه زمینه

ی ما، هم باید ناظر باشد به خنثی کردن کار دشمن در داخل، هم باید ناظر  رسانه .مجهز کنیم

ه ملی چه نقش مهمی دارد. بینید رسانزدن به دشمن در فضای عمومی. می باشد به ضربه

گیرد، به یک معنا، یک طرف؛ ها و کارهایی که در کشور صورت میی تلاش نظر من همه به

طرف دیگر. اینها دو جریان هستند؛ والّا اگر خیلی  -یعنی صدا و سیما  -ی ملی  کار رسانه

خواهد بود که  ی ملی فعال نباشد، تأثیرش بسیار کمتر از چیزی کار انجام بگیرد، اما رسانه

)حدیث  باید باشد. بنابراین نقش رسانه، به همین ترتیبی که عرض شد، بسیار مهم است

 (.11/09/1383ولایت، 

 

 دیپلماسي فرهنگي .5-4

لملل بر کسی پوشیده نیست. در این راستا با افزایش قدرت ااهمیت دیپلماسی در روابط بین

گرایش کشورها به مناسبات فرهنگی از المللی از یک سو و  نرم در سطح جهانی و بین

برد. دیپلماسی فرهنگی زمانی که چند  توان به اهمیت دیپلماسی فرهنگی پیسوی دیگر می

 اسلامکند این امر در جهان ملت مشترکات فرهنگی بیشتری داشته باشند بارزتر جلوه می

-این باره می مقام معظم رهبری در .ایران دارد اسلامینمود دو چندانی برای جمهوری 
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امروز دیپلماسی ما از جهاتی حتی از دیپلماسی در دوران جنگ که خیلی پیچیده » فرمایند: 

اگر بخواهیم اصول سیاست خارجی . تر استتر و ابتکارطلبظریف ،ترو سخت بود سخت

ی امروز مصلحت استوار است بر اوضاع و شرایط پیچیده ی عزت و حکمت وپایه را که بر

ضع خاص خودمان تطبیق کنیم بالشک رواست، ابتکار عمل، پرکاری، دقت و دنیا و و

)حدیث »ها جزو وظایف عمومی دستگاه دیپلماسی ما استپایبندی شدید به اصول و آرمان

(. در همین راستا  از منظر مقام معظم رهبری برای استفاده بهینه از 18/04/1380ولایت، 

، روح تلاش و روحیه مقابله با ظلم و ستمبه علت  فضای مجازی، استفاده از جوانان غربی

نسبت به سایر اقشار برتری های رفتاری و همچنین ایستادن در برابر زورگویی، از مولفه

رهایی خود از تار و پودهای تصنعی ایجاد شده نظام لیبرال دموکراسی دارند. از برای  جامعه

کاری کمتری دارند و به و محافظه تری هستندسوی دیگر جوانان هر کشور نیروهای صادق

گردند و از ظرفیت بیشتری برای ایفای نقشی تاریخ ساز دنبال حق و حقیقت می

دهم؛ نه به این علّت که پدران و ن شما جوانان را مخاطب خود قرار میم» .برخوردارند

را در  تانی ملّت و سرزمین انگارم، بلکه به این سبب که آینده مادران شما را ندیده می

تر و هوشیارتر  های شما زندهجویی را در قلب بینم و نیز حسّ حقیقتدستان شما می

ای  ی تصویر و چهره طور خاص، درباره ی اسلام است و به سخن من با شما درباره ...یابم می

 ی من این است که در واکنش به سیل پیش خواسته ..گردد.که از اسلام به شما ارائه می

واسطه از این دین به دست  تبلیغات منفی، سعی کنید شناختی مستقیم و بیها و  داوری

-گریزانند و میکند که لااقل بدانید آنچه شما را از آن میآورید. منطق سلیم اقتضاء می

تحت استخدام خود  ها، تروریستترسانند، چیست و چه ماهیّتی دارد. اجازه ندهید ریاکارانه

را از طریق منابع اصیل و مآخذ . اسلام م به شما معرفی کنندرا به عنوان نمایندگان اسلا

بزرگ آن قرآن و زندگی پیامبر دست اولّ آن بشناسید. با اسلام از طریق 

سلّم( آشنا شوید. من در اینجا مایلم بپرسم آیا تاکنون خود مستقیماً به  و وآله علیه الله )صلّی
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های  وسلّم( و آموزه وآله علیه الله پیامبر اسلام )صلّیاید؟ آیا تعالیم  قرآن مسلمانان مراجعه کرده

ها، پیام اسلام را از منبع  اید؟ آیا تاکنون به جز رسانه انسانی و اخلاقی او را مطالعه کرده

اید که همین اسلام، چگونه و بر مبنای  اید؟ آیا هرگز از خود پرسیده دیگری دریافت کرده

علمی و فکری جهان را پرورش داد و  تمدنگترین هایی طیّ قرون متمادی، بزرچه ارزش

ها،  تلاش در جهت یافتن پاسخ این پرسش ...برترین دانشمندان و متفکرّان را تربیت کرد؟

دهد. بنابراین، این قرار می های نو پیش روی شما فرصت مغتنمی را برای کشف حقیقت

داوری از اسلام از دست ندهید تا شاید به  فرصت را برای فهم صحیح و درک بدون پیش

پذیری شما در قبال حقیقت، آیندگان این برهه از تاریخ تعامل غرب با اسلام  یمن مسئولیّت

 (13/11/1393دیث ولایت، )ح. تر به نگارش درآورند را با آزردگی کمتر و وجدانی آسوده

 

 . بصيرت اجتماعي5-5

و استفاده از فضای مجازی برای  تـوان از آگاهـی و بصیـرت اجتماعـی در میان مردم می

به عنوان یکـی از عناصر مهم نظام انقلاب اسلامی اشـاره  ایرانی -تحکیم مبانی اسلامی 

تماعـی و های مختلف سیاسـی، اجباعث هماهنگـی مـردم در عرصهتواند میکرد، کـه 

بایـد بیـدار : » فرمایند. مقـام معظم رهبـری در ایـن خصوص چنیـن میبشوداقتصـادی 

باشـید، بایـد هوشـیار باشـید، بایـد در صحنه باشـید، بایـد بصیـرت را محور کار خودتـان 

بصیرتی نشـوید، دشـمن را بشناسـید، بـه ظواهـر قـرار دهیـد، مواظـب باشـید دچـار بی

گرایش  )فضای مجازی(، ابزارهای جدید مورد استفاده گـری،ـمن فریب نخوریـد. مادیدش

. )حدیث ولایت، مـادی، تفکر مـادی، تمـدن مادی، دشـمن بشـریت و دشـمن شماسـت

بصیرت به معنای شـناخت راه، هدف و » فرماینـد: و در جـای دیگـری می (04/08/1389

دشـمن واقعی اسـت و امـروز ملـت ایـران بـه خصـوص جوانـان از بصیرت بـر 
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اسـت این ویژگـی روز بـه روز در جوانـان افزایـش یابد و تقویت  ملزمخوردارنـد اما 

رد، ملتـى کـه بصیـرت دا» فرماینـد: همچنیـن می (08/03/1383. )حدیث ولایت، » شـود

کنند و قـدم ى جوانـان یـک کشـور وقتـى بصیـرت دارنـد، آگاهانه حرکـت می مجموعـه

شـود. هـا کند میدشـمن در مقابـل آن )نظامی و فرهنگی(هاىى تیغ دارند، همـه برمی

هـا را گمـراه کند، توانـد آنبصیرت این اسـت. بصیرت وقتى بـود، غبارآلودگى فتنـه نمی

بـا نیـت خـوب، گاهـى در راه بـد  اشـتباه بینـدازد. اگر بصیرت نبود، انسـان ولوها را به آن

-اگـر راه را بلد نباشـید، اگـر نقشـه )فرهنگی( ى جنـگ گـذارد. شـما در جبههقـدم می

کنیـد  نمـا در اختیار نداشـته باشـید، یک وقت نـگاه میخوانى بلـد نباشـید، اگر قطب

ایـد، راه را عوضـى قـرار گرفته با ابزارهای جدید دشـمن فرهنگی ى ـرهبینیـد در محاص مى

 (18/12/1384)حدیث ولایت، » .شـودایـد، دشـمن بر شـما مسـلط می آمده

 استفاده از هنر .5-6

در بیانات مقام معظم رهبری استفاده از مسائل هنری و به ویژه استفاده از هنرهای اسلامی و 

بسیار تأکید شده است. با ظرفیتی که های جدید اجتماعی بوسیله شبکهو ترویج آن مذهبی 

جامعه اسلامی ایران از آن برخوردار است، حتی برخورداری از این هنرها به عنوان عاملی 

-توان بهره گرفت. ایشان میبرای ایجاد ارتباطات و وحدت در میان جوامع اسلامی می

با  شود و بر فرهنگ غنی و بالنده تکیه داشته باشد واگر قدرت نرم بر هنر سوار » فرمایند: 

حدیث ولایت، «) شودها بیشتر میرسوخ آن در دل قالبی مناسب به میدان آورده شود

-هنر سینما از شیوه بالخصاستفاده از هنر » کنند: (. در جای دیگری بیان می14/06/1388

کند که شمشیر نشان بدهد، میهای رایج قدرت نرم است. امروز استکبار به این اکتفا ن

به نظر   «.دشومتصل می فرهنگی ها شیوه دیگردهد، اما در کنار او به دهشمشیر هم نشان می

های خوب هنری برای کارهای فرهنگی در نظر بگیریم: مقام معظم در بحث هنر، باید قالب

حدیث «)دان بیاوریدبایستی قالب را خوب انتخاب کنید و هنر را بایستی تمام عیار توی می» 
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در یک کشور، مسألة ادبیات » فرمایند: در همین راستا  معظم له می(. 25/02/1386ولایت، 

و فرهنگ، مسألة اصلى است؛ چه در آن دورانى که کشور و ملتى در حال یک تحول 

در همة  اساســى اســت و چه در دورة بازسازى و بازپرورى ذخایر ملى و پس از آن.

هاى اساسى فرهنگ هم، همین گره گشایى اصلى، به وسیلة فرهنگ است؛ که پایهها، دوران

زنیم، در درجة اول، از شعر، از ادبیات و هنر است. بالاخره وقتى ما از فرهنگ حرف مى

عواملی مثل صدور این هنرهای هاى مختلف هنرى و داســتان، از نویسندگى، از بخش

هاست که در ذهنیت و عمل زنیم. اینآن حرف مىنظیر اسلامی بوسیله ابزارهای جدید 

ترین مردم تأثیراتى دارد. حتى فرهنگ عامیانه، یعنى آن بخش دیگر از فرهنگ هم وسیع

انواع فرهنگ است. محصول و شکل گرفته به وسیلة که از لحاظ گســترش کمی همین 

نگ کارگشاست. اگر بخواهد تحولى در یک کشــور انجام گیرد، فره ادبیات و هنر است.

ـ در یک دوران اشــغال بیگانه، خود را از اشــغال  فرض بفرمایید اگر ملتى بخواهد ـ

هاى صنعتى و ذخایر زیرزمینى آن ملت و بقیة بیگانه نجات دهد، بیش از ثروت و توانایی

آید تا بتواند خودش هایى که وجود دارد، باز فرهنگ آن ملت به کار مىمعیارها و شاخص

ز اشغال بیگانگان نجات دهد. فرض بفرمایید جنگى پیش بیاید. براى اینکه یک ملت را ا

ســلاح و وجود فرماندهان  بتواند آن جنگ را درســت اداره کند یا نتواند، بیش از

-کارآزموده و کثرت سپاهیان و لشکریانى که در اختیار دارد، فرهنگ ملت اســت که مى

ا به میدان جنگ بکشــاند، در میدان جنگ نگه دارد، به تواند به کمک بیاید و آن ملت ر

 (. 28/6/1375)حدیث ولایت، خوب جنگیدن وادار کند و پیروزى را در اختیارش بگذارد
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ها به استفاده از فضای سایبر در عصر حاضر به علت قدرت ایجاد شده تغییر نگرش دولت

اگر تا پیش از این منطق پیروزی در . گیردقرار میمجازی به عنوان یک راهبرد مورد استفاده 

جنگ سنتی، برخورداری بیشتر از نیروهای فیزیکی و ابزار آلات فیزیکی بود)گرچه این 

های پا برجاست(، اما بدون تردید، ظهور محیط مجازی، منطق همچنان با شدت و ضعف

قدرتی را به عنوان باعث دگرگونی و تشکیک اساسی در این منطق شده است. این فضا، 

قدرت نرم افزارها و فناوری اطلاعات و ارتباطات به وجود آورده است و این فناوری، 

های های تقابل را متفاوت از گذشته ساخته است. در محیط مجازی، قدرتبسیاری از عرصه

کوچک جایگاهی ندارند، بنابراین باید در طراحی فضای مجازی ج. ا. ایران با توجه به 

سازی ودهای مقام معظم رهبری در پی ایجاد قدرت بزرگ مجازی در پرتو یکپارچهرهنم

فعالیت در فضای مجازی و طراحی نهادهای یکپارچه فرهنگی در این فضا، براساس 

نیازهای فرهنگی، سیاسی و اقتصادی بومی بود. در بیانات معظم له، حقیقت غیر قابل انکار 

های مغتنمی را برای فرصت -هدیدهای متصوربا وجود ت -این است که فضای مجازی

های فرهنگی، ایجاد و افزایش سرمایه اجتماعی از طریق آگاه سازی ها و قابلیتمعرفی توان

ها قرار داده ها و دولتهای اجتماعی و در نهایت تولید قدرت نرم در اختیار ملتو آموزش

استفاده مثبت از فضای مجازی برای است که نامه معظم له به جوانان غربی، نمونه بارزی از 

تواند با شناختن اسلام صحیح به جهانیان بوده است. از این رو،  جمهوری اسلامی ایران می

فرهنگی که منبعث از ایدئولوژی و م سازی و مدیریت کار آمد به بازتولید قدرت نرظرفیت

تقویت سرمایه اعتماد سازی و که در حیطه فضای مجازی برگرفته از  انقلاب اسلامی

استفاده از اجتماعی، مشارکت آفرینی، آگاه سازی، دیپلماسی فرهنگی، بصیرت اجتماعی، 

 است، اقدام بکند.هنر

های بنابراین در این مقاله سعی شده است با رویکرد فرهنگی مقام معظم رهبری، شیوه

رسیدن به امنیت فضای سایبر بررسی شود. راهکارهای فرهنگی بررسی شده در دو بستر 



 
 

 

 

 

 

199 
 

 نسب دانيال رضاپور، علي اسكندري

های سخت افزاری و نرم افزاری آن بیرونی و درونی قرار گرفت. در بستر بیرونی، مکانیسم

های رسیدن به امنیت فضای سایبر افزاری راههای نرمبیان و در بستر درونی به مکانیسم

ه در رسیدن به راهکارها از منظر معظم له اصل و اساس است: کاهش پرداخته شد. آنچ

ها در بستر اجتماع است. به عبارتی باید فضایی در جامعه ایجاد تهدیدها و افزایش فرصت

یابی بر کاهش تهدیدها غلبه پیدا کند. در واقع امنیت فرآیندی اجتماعی شود که فرصت

و مشارکت جامعه قابل حصول است و از طریق است که به میزان بلوغ و احساس مسئولیت 

پذیری انسانی وجود دارد، تهدید هم وجود ماند لذا تا آسیبشود و پایدار میمردم تامین می

دارد و با وجود تهدید، رسیدن به امنیت فضای سایبر امری مشکل است. در نتیجه باید از 

دیگر، از منظر معظم له نظم و ها اتکا کرد. از سوی سازیها حذر و به فرصتسوزیفرصت

اند که بدون نهادینه شدن و ریشه داشتن در بطن و متن های دائم در اولویتامنیت خواسته

های اجتماعی توانند پایدار بمانند. معظم له معتقد است که نظم و امنیت پدیدهجامعه نمی

های ای زنجیرهههستند و هر پدیده اجتماعی، تک بعدی و تک عاملی نیست، بلکه محصول

آگاه سازی، دیپلماسی ، اعتماد سازی و تقویت سرمایه اجتماعی، مشارکت آفرینیهمانند: 

سازی و ها در نظر و عمل یعنی تصمیمفرهنگی، بصیرت اجتماعی است که ملاحظه همه آن

 اجرا، باید الزامی باشد

امنیت ملی قرار دارد. با توجه به آنکه موضوع امنیت در فضای سایبر در ارتباط مستقیم با  

ریزی له وظیفه برنامهدولت باید از طریق نهادهای مربوطه و استفاده از رهنمودهای معظم

راهبردی برای این مساله را برعهده بگیرد. و از تخصص و توان موجود کشور نهایت 

کنند: استفاده را بنماید. نگارندگان راهکارهای زیر در استقرار ایمن فضای سایبر توضیه می

 -2مساله فضای سایبر و خطرات و تهدیدات آن در برنامه ملی امنیت کشور لحاظ شود.  -1

های کشور در فضای سایبر برنامه مدیریت بحران برای حملات احتمالی به زیرساخت

های تحقیقاتی متناسب با رهنمودهای مقام معظم رهبری به منظور پروژه -3تدوین شود. 
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 -4انات جدید و کارآمد برای تقویت امنیت داخلی تعریف گردد. یافتن راهکارها و امک

ای مانند های آتش، تجهیزات شبکههای مهم مانند دیوارهسازی فناوری در بخشبومی

ها و غیره صورت پذیرد زیرا مهمترین عامل نشت و سرقت اطلاعات از مسیریاب

 ه آن کشورها است. کننده فناوری از ناحیه تجهیزات واگذارشده بکشورهای مصرف
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